Procedura reagowania na zjawiska cyberprzemocy, uzaleznienia od mediéw elektronicznych
w Szkole Podstawowej im. K. Makuszynskiego w Rézansku
I. Ujawnienie przypadku cyberprzemocy:
a) nauczyciel, pedagog szkolny lub dyrektor szkoty przyjmuje informacje o wykroczeniu —odnotowuije
informacje i godzine zgtoszenia;

b) nauczyciel, ktéry nie jest wychowawcg i ma wiedze o przestepstwie, przekazuje informacje
wychowawcy,

ktory przekazuje j pedagogowi i dyrektorowi szkoty;
c) pedagog, dyrektor wraz z wychowawca udzielajg emocjonalnego wsparcia ofierze przemocy,

a w razie koniecznosci, np. zapewniajg niezbedng pomoc lekarska pokrzywdzonemu, zapewniajg
takze ochrone swiadkowi;

Il. Ustalenie okolicznosci zdarzenia i identyfikacja sprawcy (notatka stuzbowa pedagoga):
a) rozmowy ze wskazanymi Swiadkami;

b) sprawdzenie miejsca zdarzenia;

c) ustalenie z pokrzywdzonym liczby sprawcow i ich danych personalnych.

Zabezpieczenie dowodow

Wszystkie dowody powinny by¢ zarejestrowane, zapisane. Trzeba zanotowac, kiedy je otrzymano, ich
tresc, adres mail, numer telefonu, adres strony internetowej, na ktérej pojawity

sig szkodliwe tresci. Pomocny moze sie okazaé nauczyciel informatyki.
lll. Rejestracja dowoddéw cyberprzemocy

- telefon komérkowy (nie wolno kasowa¢ wiadomosci, trzeba zapisywac zaréwno te tekstowe jak tez
zdjecia, nagrania z dyktafonu czy filmy).

- komunikatory (w niektérych serwisach jest mozliwoé¢ zapisywania rozméw w tzw. archiwach. Jezeli
nie ma takiej mozliwosci, mozna rozmowe skopiowa¢ do edytora tekstowego i wydrukowac).

- - mail (trzeba zapisa¢ wiadomos¢ i to nie tylko tres¢, ale cata wiadomosé, poniewaz moze to poméc
w ustaleniu jej pochodzenia).

IV. Dziatania wobec sprawcy cyberprzemocy

W przypadku, gdy sprawca cyberprzemocy jest uczniem szkoty, pedagog szkolny powinien podjaé
dalsze

dziatania:



a. Przeprowadzenie rozmowy z uczniem- sprawca o jego zachowaniu.

- celem rozmowy powinno by¢ ustalenie okolicznosci zdarzenia, wspélne zastanowienie sie nad jego
przyczynami i prébowanie rozwigzania sytuacji konfliktowej,

- sprawca powinien dostac jasny i zdecydowany komunikat o tym, ze szkota nie akceptuje

zadnych form przemocy,

- nalezy z uczniem omowic skutki jego postepowania i poinformowac o konsekwencjach, jakie moga
zostac

wobec niego zastosowane,

- sprawca powinien zosta¢ zobowigzany do usuniecia szkodliwych materiatéw z sieci,

- wazne jest znalezienie sposob6éw zados¢uczynienia wobec ofiary cyberprzemocy,

-jezeli jest kilku sprawcow, nalezy rozmawiac z kazdym osobno,

-nie konfrontowac sprawcy z ofiara.

b. Powiadomienie rodzicow sprawcy i oméwienie z nimi zachowania dziecka:

- rodzice sprawcy powinni by¢ powiadomieni o zdarzeniu, zapoznani z dowodami i decyzjg w sprawie
dalszego postgpowania i podjetych przez szkote $rodkach dyscyplinujgcych wobec ich dziecka,
nalezy sciste wspétpracowac z rodzicami poprzez ustalenie wspdlnych zasad,

-opracowac projekt kontraktu dla dziecka okre$lajacy zobowigzania ucznia, okresli¢ konsekwencje
nieprzestrzegania wymagan i terminéw realizacji zadan zawartych w umowie.

c. Objecie sprawcy pomoca psychologiczno- pedagogiczng -pedagog, wychowawca klasy i
nauczyciele.

-praca z uczniem powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu niewtasciwego
zachowania, stuzy¢ zmianie postepowania i postawy ucznia,

- w szczegolnym przypadku moze by¢ konieczno$¢ skierowania na dalsze badania specjalistyczne i
terapie.

V. Srodki dyscyplinarne wobec sprawcy:

- Czasowy zakaz korzystania z komputera czy telefonu i to zaréwno w szkole jak i w domu.

- Staty kontakt z rodzicami ucznia, wsparcie dziatan szkoty.

2. Celem sankgcji powinno by¢ zatrzymanie przemocy, zapewnienie poczucia bezpieczeristwa

poszkodowanemu uczniowi, wzbudzenie w sprawcy refleksji na temat swojego zachowania,



pokazanie catej spotecznosci szkolnej, ze cyberprzemoc nie bedzie tolerowana.
3. Podejmujgc decyzje o karze nalezy bra¢ pod uwage:

-rozmiar i range szkody,

-czas trwania przesladowania,

-Swiadomos¢ popetnionego czynu,

-motywacje sprawcy,

-rodzaj rozpowszechnionego materiatu.

VI. Dziatania wobec ofiary cyberprzemocy:

1. Wsparcie psychiczne przez osobg dorostg (wychowawcy, pedagog).

2. Podczas rozmowy z uczniem, ktdry jest ofiarg cyberprzemocy, nalezy zapewnic go o tym, ze
postapit wiasciwie, zgtaszajac wydarzenie. Powinno mu sie powiedzie¢, ze rozumie sie, w jak trudnej
jest sytuacji i zapewnic go, ze nikt nie ma prawa tak sie wobec niego zachowywaé. Wazne jest
stanowcze zapewnienie, ze szkota nigdy nie bedzie tolerowata aktéw przemocy.

Podczas rozmowy bardzo wazna jest obserwacja dziecka i zwrécenie uwagi na jego pozawerbalne
zachowanie (zazenowanie, smutek, poczucie winy).

VII. Ochrona swiadkow, ktérzy zgtaszaja zdarzenie.

Wszystkie dziatania powinny by¢ tak prowadzone, aby zapewniaty bezpieczeristwo nie tylko
ofierze, ale i Swiadkom cyberprzemocy. Postepowanie powinno byé prowadzone w sposdb
dyskretny i poufny. Swiadka nalezy zapewni¢ o dyskrecji i nie ujawniac jego danych
osobowych (chyba, ze na wniosek policji).

Notatka stuzbowa.

Pedagog szkolny zobowigzany jest do sporzgdzenia notatki stuzbowej z rozméw ze sprawca,
poszkodowanym, ich rodzicami oraz Swiadkami zdarzenia. Jezeli rozmowa byfa prowadzona
np. w obecnosci innego nauczyciela, powinien on réwniez podpisaé notatke. Zabezpieczone
dowody powinny by¢ zatgczone do dokumentaciji.

VIil. Zawiadomienie sadu rodzinnego i policji.

Gdy rodzice odmawiaja wspétpracy ze szkofa, a sprawca nie zaniechat dotychczasowego
postgpowania, nalezy powiadomi¢ sgd rodzinny. Podobnie w sytuacii, gdy szkota wykorzysta

dostgpne Srodki, a uczen nie wykazuje poprawy zachowania. W wypadku bardzo drastycznych aktéw



agresji z naruszeniem prawa dyrektor szkoty w porozumieniu z pedagogiem szkolnym zgtasza ten fakt
policji, ktoéra prowadzi dalsze dziatania.

Naduzywanie medidw elektronicznych:

1.Ujawnienie przypadku naduzywania Internetu. Informacja o nadmiernym korzystaniu z sieci lub
komputera moze dotrze¢ do nauczyciela/pedagoga z réznych zrédet: moze byé zgtoszona

przez ucznia, rodzicow, innych nauczycieli.

2. Rozmowa z uczniem. Zebranie informacji na temat podejrzen o naduzywaniu Internetu, jego formy
oraz czestotliwosci.

3. Kontakt z rodzicami. Poinformowanie opiekunéw o obserwacjach dotyczacych dziecka.

4. Zapewnienie wsparcia psychologicznego dziecku na terenie szkoty badz polecenie specjalistycznej
placowki.

5. Wsparcie informacyjne dotyczace mozliwosci dalszych dziatar w sytuacji naduzywania

Internetu, informacje dotyczgce bezposredniej pomocy specjalistycznej. Przekazanie kontaktu

do zespotu pomocy w sytuacjach zagrozenia bezpieczeristwa online Helpline.org.pl. Kontakt

z zespotem jest mozliwy pod bezptatnym numerem telefonu 800 100 100 oraz poprzez czat,

od poniedziatku do pigtku w godz. 12.00- 18.00, jak réwniez poprzez formularz: Zadaj nam

pytanie na stronie www.helpline.org.pl i e-mail: helpline@helpline.org.pl.

6. Podjecie interwencji prawne;j.

Wigkszos¢ sytuacji zwigzanych z naduzywaniem Internetu badz komputera nie wymaga
powiadamiania sadu rodzinnego. Zgtoszenie sprawy do sadu rodzinnego jest jednak wskazane: jesli
rodzice dziecka odmawiajg wspétpracy i nie kontaktujg sie ze szkotg, a uczen nie zaprzestaje dziatan,
ktore sq dla niego krzywdzace i skutkuja niewywiazywaniem sie z obowiazku szkolnego. W takiej
sytuacji dyrektor szkoty powinien zwrécic sie do sadu rodzinnego z wnioskiem o podjecie
odpowiednich $rodkéw wynikajacych z ustawy o postepowaniu z nieletnimi.

7. Dokumentacja zgfoszenia (opis podjetych przez szkote dziatan, np. kontakt z rodzicami, rozmowa z
uczniem, zaproponowanie pomocy psychologicznej poza szkotg).
8. Monitorowanie sytuacji (kontakt z poszkodowanym dzieckiem i jego rodzicami, upewnienie sie, czy

nie jest np. potrzebne dalsze wsparcie; sprawdzanie, jak realizuje obowigzek szkolny, czy bierze
udziat we wszystkich zajeciach)




